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SEGURANCA DA INFORMACAO E CIBERNETICA

A. OBIJETIVO

Estabelecer e processos para resguardar o Conglomerado Financeiro Original, clientes e parceiros de
negdcios, diante dos riscos operacionais e de seguranga cibernética e garantir a confidencialidade,
integridade e disponibilidade das informag¢des estabelecendo controles dos processos de negdcio e
também dos respectivos dados e informacdes em todo o seu ciclo de vida (processamento, armazenamento,
transmissdo, uso e descarte).

B. APROVAGAO

A aprovacdo deste documento é feita pelo Conselho de Administracdo do Conglomerado Financeiro
Original ou na impossibilidade por qualquer que seja o motivo, pelo Comité de Diretoria.

C. ABRANGENCIA

Este documento abrange todo e qualquer ativo do Conglomerado Original e o cumprimento de seu teor
integral abrange todos os seus colaboradores, assim como todos os seus parceiros de negdcio, prestadores
de servico e usudrios de informacdes do Conglomerado Financeiro Original

D. DISPOSICOES GERAIS

l. Principios de Seguranca da Informacdo

O Conglomerado Financeiro Original segue as melhores praticas de Seguranga do mercado e baseia seus
principios na triade conforme a seguir:

e Confidencialidade — Assegurar a construgdo de processos que garantam a disponibilizacdo de
acessos a pessoas e servigos baseados no conceito de “minimo privilégio possivel” e mecanismos
que definam e garantam o acesso de informag¢des somente aos niveis apropriados;

e Disponibilidade — Assegurar que infraestruturas e suas redes de comunicagdes, sistemas, canais e
mecanismos de autenticacdo possuam controles que garantam a disponibilidade de informacdes
dentro dos padrdes exigidos pela organizacdo;

e Integridade — Assegurar a precisdo das informacdes e dos métodos de tratamento,
processamento e descarte, bem como da transparéncia no trato com os publicos envolvidos.

. Classificacdo da Informacao

O Conglomerado Financeiro Original adota e possui na sua politica, classificagdes das informagdes de
acordo com sua criticidade, relevancia e audiéncia.

1R Diretrizes gerais de Seguranca da Informacao

e Ainformacdo de propriedade do Conglomerado Financeiro Original, de seus clientes, parceiros de
negdcio e do publico, é gerenciada de acordo com normativas internas e leis regulamentares
vigentes e o seu uso exclusivo aos fins definidos pelos proprietarios;

e Todos os processos de negécio consideram a devida segregacdo de fungdes e acessos de modo
a prevenir conflito de interesse ou concentracdo de riscos elevados;

e Os acessos as informagdes, conexdes e recursos sdo devidamente controlados e sujeitos a
monitoramento;
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e Os colaboradores possuem identificacdo Unica, pessoal e intransferivel, enquanto a sua senha de
acesso e outros mecanismos de autenticacdo sdo mantidos em segredo e ndo compartilhados;

e Os acessos aos recursos utilizados pelos colaboradores sdo concedidos com base no principio do
menor privilégio necessério a realizacdo de suas atividades;

e Adiretoria mantém um plano de resposta a incidentes que considera todos os principios de cendrio
de risco, vulnerabilidades e testes periédicos sujeitos a validagdo por entidades externas e
independentes;

e Osincidentes de seguranca identificados sdo formalmente registrados, tratados para se obter uma
andlise das oportunidades de melhoria nos planos de acdo para a implantacao;

e Apolitica de Continuidade de Negécios é mantida e contempla todos os procedimentos, processos
e testes periédicos minimamente anuais mapeados como criticos;

e Todos os ativos e informagdées do Conglomerado Financeiro Original sdo devidamente
identificados;

e O desenvolvimento e aquisicdo de sistemas seguem as recomendacdes feitas por Seguranca da
Informacao;

o A efetividade das politicas de Seguranca da Informacdo é verificada por meio de avaliagdes
periédicas;

e Todos os colaboradores sdo submetidos a processos educacionais de Segurancga da Informacao,
envolvendo palestras, treinamentos e qualquer outro meio disponivel afim de garantir a adesdo
integral as préticas do Conglomerado;

e Todos os colaboradores, prestadores de servico e parceiros de negdcio que possuirem acesso a
qualquer informacdo sob responsabilidade do Conglomerado Financeiro Original devem,
obrigatoriamente, seguir as diretrizes e politicas internas;

e Todos os novos produtos, servigos, tecnologias, processos, operagcdes e recursos devem ser,
obrigatoriamente, submetidos aos requisitos constantes nas normativas de Seguranca da
Informagdo, assim como sua inclusdo nos processos da Politica de Continuidade de Negdcios e
avaliados de acordo com sua criticidade;

e Prestadores de Servicos e Parceiros devem suportar o Conglomerado Financeiro Original no
cumprimento integral da presente politica, sendo, portanto, sujeitos a todas as diretrizes nela
contidas e responsdveis por seu cumprimento.

\YA Tratamentos de Excecdo

A impossibilidade de cumprimento de uma politica por parte de um funciondrio, equipe ou diretoria deve
submeter, pela parte interessada, ao Comité de Seguranga com os racionais planos de mitigacdo de riscos
pertinentes a cada caso.

V. Penalidades

Eventuais desvios e descumprimentos desta politica sujeitardo os Colaboradores e Prestadores de Servigos
a sangdes disciplinares, administrativas e contratuais, além de responsabilizagdo civil e/ou criminal, se for o
caso.

E. RESPONSABILIDADES

Todos os Colaboradores e Prestadores de Servigos sdo responsaveis pelo cumprimento integral das
diretrizes estabelecidas na presente politica.
Os seguintes féruns possuem a algada para aprovacdo e deliberacdo de decisGes sobre os temas de

Segurancga da Informacdo:
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R Conselho de Administragao

e Eresponséavel pela deliberacdo a respeito de eventos criticos relacionados a Seguranca da
Informacao.

Il Comité de Seguranca da Informacéo

O comité de Seguranca da Informacdo tem a funcdo de supervisionar a gestdo de Segurancga da Informacao.

1. Todos os colaboradores

e As diretrizes de Seguranca da Informacdo indicadas nesta politica aplicam-se a todos os
colaboradores e Prestadores de Servico do Conglomerado Financeiro Original.



